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RESUME

Le développement du commerce sur Internet est lig@ éonfiance des consommateurs dans les systeenes d
paiement. L'objet de cet article est d’analyser dekitions de paiement, qui ne relévent apparemmeatde
I'application de technologies de l'information et th communication et de cryptographie sur unei@acture de
réseau particuliere (un réseau ouvert). En faisuecés des solutions de paiement ne peut se codnprqu’au
travers des stratégies des acteurs du e-commerce.

La multiplicité des offres, et I'absence d’'un starise traduit par un marché tres fragmenté ddérsgs de
paiement électronique, dominé par SSL, et un cotepmnt attentiste des entreprises qui hésitenveésiin.

Toutefois, il semblerait que SET, soutenu par lestéeurs de cartes Visa et Mastercard, de grarategules, et
des gestionnaires de réseau comme IBM puisse denagmdement un standard pour les transactionssa te
carte bancaire.

Par contre, en ce qui concerne les micro-paiemdaignir est plus incertain. Le concurrent primtigles
approches propriétaires est le porte-monnaie élgicue, lequel est handicapé par l'obligation faitieclient de
posséder un lecteur de carte pour étre utilisénsemet.

INTRODUCTION

Les systemes de paiement électronique existentramc& depuis les années 60. lls ont été développetes
banques et les organismes de crédit afin de gSatisfas besoins liés au développement des échanges
internationaux, et a la multiplication des servjcestamment financiers. Cependant, ils étaienitétreent encadré

par les autorités monétaires et les institutionscd&it, tant au niveau des normes (sécurisatiogiciels
propriétaires), qu'au niveau des politiques mongtaiDe plus, ces systemes ont été développés shask de
réseaux fermés (réservés a ces institutions), ret tzbjectif d'optimiser la sécurité des transaxi En fait, sur

ces réseaux (Target, Swift, Réseau d’autorisatiarteCBleue, etc.) les transactions portent sur rdestants
suffisants pour que le colt de la sécurité desaetions soit acceptable.

Cette situation est remise en cause par le dévelept du commerce sur Internet, et en particular la

multiplication des acteurs qui échangent de la ra@nglectronique sur Internet, c'est-a-dire suré@seau ouvert,
donc non sécurisé. Par ailleurs, les transactieuwent étre transfrontalieres et de faible montAinsi, des

banques et des intermédiaires non bancaires (Baguis de service de paiement électronique) onemjdace
des systemes de paiement électronique originaux, ggsurer la sécurité et la facilité des achaesdin cadre
international. L’enjeu du probléme des paiementslsternet est primordial car le développement dmmerce
électronique est lié a la confiance des consommatians les systémes de paiement.

L'objet de cet article est d’analyser les solutidespaiement, qui ne relévent apparemment queagplitation de
technologies de | ‘information et de la communioatiet de cryptographie sur une architecture deatese
particuliere (un réseau ouvert). En fait, le suades solutions de paiement ne peut se comprende travers
des stratégies des acteurs du e-commerce : lesrooregeurs, les gestionnaires de réseau (de télégniramtion,

et de paiement), les fournisseurs de service damit électronique et les "cybermarchants".

Dans cette perspective, nous étudierons les beghigs utilisateurs en matiére de paiement électueniq
(consommateurs et commercants), puis nous verammment les différents systemes de paiement réporadess
attentes. Enfin, nous nous intéresserons aux gieatdes acteurs du e-commerce, et a I'impact sisaations de
paiement sur le secteur bancaire.
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1. LE PAIEMENT : ASPECTS JURIDIQUES

Préalablement a I'examen, des moyens de paiementr@iiques qui sur Internet permettent d’'éteinane
obligation pécuniaire contractée a I'occasion d’'umansaction commerciale électronique, il nous demb
indispensable, en raison du nombre d’interprétatetnde définitions, de clarifier les différentegions relatives

au paiement.

On notera une régle particulierement importanter p@si nouveaux systémes de paiement par Intetaetitence
du législateur, I'ordre de virement n’est soumiaucun formalisme. L'ordre peut donc étre donnéyagecrit
quelconque (lettre missive), sans qu’'aucune forrsaleramentale ne soit requise. Ainsi, il peut @wené par
télégramme, procédé informatique comme une bandeétgue, voire oralement notamment par téléphone.

Par conséquent, ce sont principalement des regbeigide contractuelle qui ont vocation a fixer lesnditions
d'utilisation des moyens de paiement sur Intérnet

1.1. Définition

Dans le langage courant, le paiement est définineriacquittement d’'une dette d’argent. Dans legéaye
juridique, la notion de paiement revét un sens teap plus large. Les articles 1235 a 1270 du codeédictent
gue le paiement est un simple mode d’extinctionatggations contractuelles qu’elles soient pécuesgou non.
La regle fondamentale du paiement est selon llarfi243 du Code civil que le paiement doit avoimi@&me objet
que celui de 'obligation.

L’extinction d’'une obligation pécuniaire libelléen aunités de valeur réside dans la remise au créade la
somme d’argent qui lui était contractuellement digeesolvens est donc valablement libéré enversif@gens dés
lors qu'il a réglé sa dette monétaire dans l'udiéévaleur (devise) dans laquelle elle est libellée.

Les instruments de paiement sont des mdydesfaire circuler des unités de valeur contenwes din support
monétaire ne pouvant pas circuler (tel est le aasadmonnaie scripturale). Ce sont en réalité desdats de
payer. lls sont transmis & la banque ou a I'établieent de crédit du bénéficiaire de I'ordre de paye sera
chargé de déposer les unités de paiement libediéesiités de valeur ou de compte sur le compteédéflriaire
par simple jeu d’écritures.

1.2. Moment et lieu du paiement

Il est difficile de situer le lieu de formation dwntrat sur Internet. En effet, les parties net g@s présentes
physiguement et la rencontre des volontés ne spdaide facon instantanée. De plus, le Codergvpirévoit rien

ni quant au lieu ni quant au moment du paiement.Heance, la doctrine majoritaire et la jurisprudenc
considérert que le moment du paiement est celui ou le bémréfecidu transfert électronique de fonds recoit le
montant qui lui est da.

Plus particulierement, concernant le moment durpamnt par carte bancaire, on notera que la signaterta
facture accompagnée de la présentation de la cirsi, que la frappe du code confidentiel n'éteigrgas la
créance.

Toutefois, le systéeme de paiement sécurisé digtripar Kleliné considére que le moment du paiement peut
intervenir avant la réception par le fournisseurpdiement si celui-ci dispose d'un serveur tempspgtmet
d'identifier le moment exact ou I'acheteur a migearvre son moyen de paiement.

Concernant le lieu du paiement, la doctrine comsideajoritairement que le lieu du paiement estiocaluse
trouve situé le porteur de la carte de paiementaetteur de l'ordre de payer.

1 M.Espagnon, « Le paiement d'une somme d’argentrgemet », JCP ,G, 1999,p.787.
2 M.vasseur, « le paiement électronique : aspedidiuies », Banque 1985,p.340

3 Cass, Civ, I, 22 juin 1993, Bull.Civ, n°229,p.158, 8Eg Rieu" a considéré qu'un "virement bancaire #sttévement réalisé par
l'inscription de son montant au compte du bénéfela On peut également cité Michel Vasseur, "léepent électronique-Aspects
juridiques”, Revue Banque, 1987, p.3207.

4 www.kleline.fr
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1.2.1 L'irrévocabilité du paiement par carte

L'article 22 de la loi du 11 juillet 198%ose le principe de l'irrévocabilité de I'ordrepdgement transmis par carte
bancaire. Il est vrai que la faculté de révocatitiare la sécurité du paiemé&ndinsi, des I'accomplissement de la
signature électronique composée de la frappe de secret, le paiement est irrévocable.

Ce principe de lirrévocabilité des ordres de paiemest reconnu dans le cadre de I'Union européeiane
contraire des Etats-Unis, par exemple, ou la ltor@ee la révocabilité de l'ordre. Il est vrai quedte faculté de
révocation altére la sécurité du paiement ; el dait été écartée par application de la régleeorant le droit
commun des mandats posant le principe selon lequemandat est révocable sauf si les parties ecanvenu
autrement.

La détermination du moment ou I'opération devieréversible marque aussi, par voie de conséquénogmment
de la naissance du droit du bénéficiaire sur lanseyobjet de I'ordre de virement.

Pour mémoire, il convient de rappeler que lirré@hilité de l'ordre de paiement est un principedjgiie distinct
de celui de l'inconstestabilité de I'existence 'dedte de paiement, lorsque le systeme de paiemest pas
sécurisé ou/et ne permet pas l'authentificatiorddésrents éléments de l'ordre.

1.2.2 Une autre question délicate nait de la nécéagésde protéger le consommateur

Si l'irrévocabilité, comme nous I'avons vu, estesSaire pour assurer la sécurité des transactonsapplication
peut néanmoins susciter des difficultés dans lededs vente a distance réalisée par un consomméeeffet,

ce dernier bénéficie en droit francais et europifen délai de rétractation de 7 jours au mbis lui permet de
revenir sur une opération commerciale conclue @gée, pour laquelle il a déja effectué un paienreéntocable.
Dans ce contexte, il appartient alors au clientsoonmateur de réclamer directement au commergant le
remboursement des sommes versées.

Toutefois, Internet souléeve de nombreuses intetimym en matiere de détermination de la loi applieaau
consommatedr En cas de difficulté d'application du droit, lavaéabilité de I'ordre pourrait constituer une
solution favorable au consommat&ur

1.3. Question de la preuve et de la signature éleahigue

En cas de contestation du client de la réalité wumdntant du débit sur son compte, se pose laiqunedé la
preuve. A qui incombe la charge de la preuve ? Qs@ht les moyens de preuve autorisés et dispsrithi@uelle
est leur force probante ?

1.3.1 Question de la valeur et de la force probanttu paiement électronique

En vertu de l'article 1315 du Code civil, qui prévque celui qui réclame I'exécution d’une obligetidoit le
prouver, la charge de la preuve de la réalité atelle de paiement revient a I'émetteur de la carte.

Le droit de la preuve de I'existence d’'un engagenoend’un paiement varie selon que I'existence onti@t est
opposée a un commergant ou a un non-commergant.

5 Larticle 22 de la loi du 11 juillet 1985 consadeeprincipe de l'irrévocabilité de I'ordre donné moyen d’une carte de paiement, intégré
dans le décret-loi du 30 octobre 1935 par la loB6udécembre 1991. L'article 57-2 “ I'ordre ou Iggement de payer donné au moyen
d’'une carte de paiement est irrévocable . |l na pee fait opposition au paiement qu’en cas déepau de vol de la carte, de redressement
ou de liquidation judiciaire du bénéficiaire .

6 J. Huet indique que “ I'irrévocabilité permet dendier plus de sécurité a la banque, tout commetamifseur de biens et services, car elle
implique linterdiction pour le client de reveniursson ordre une fois celui-ci émis”, J.C.P 1991324, “ Aspects juridiques du
télépaiement ”.

7 Recommandation de la Commission Européenne du 86tjab97 concernant "les opérations effectuéesnayen d'instruments de
paiement électronique, en particulier la relatiotre émetteur et titulaire”, Joce , n°L 208/52,278

8 Article L121-16 du Code de la consommation, Dirext®7/7 de la Commission Européenne, 20.05.1997ecoact la protection des
consommateurs dans le cadre de la conclusion deat®a distance, Joce n°L144/19, 4.6.97.

9 Selon la Convention de Rome du 19 juin 1980 supiapplicable aux obligations contractuelles, pitdans son article 5 que le
consommateur doit normalement bénéficier de léeptimn de sa loi nationale lorsqu'il est solliggins son pays.

10 selon le Rapport du CNCT " Problémes juridiquesdiés dématérialisation des moyens de paiementsdiitdes”, mai 1997 ,p.113 .
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En droit francais, les regles de preuve sont sSictl faut un écrit, dans les contrats civils, ptout achat
supérieur a 5000 BE Au contraire, la preuve des contrats commeréiaest libre. Pour couper court a la
difficulté, on a songé a introduire dans les cdstume clause prévoyant que certains documentsittanaient la
preuve des opérations effectuées. Les conventianka preuve sont licites, la regles de I'écrieéixpar le Code
civil n'est pas d'ordre public. Par conséquent,pagies peuvent y déroger par contrat. Ainsi, dansarrét
"Crédicas", la Cour de Cassation admet la valid#é clauses déterminant le procédé de preuve rdieel'de
paiement, pour les seuls droits dont les parti¢$adibre dispositiok?:

On se trouve inéluctablement renvoyé a prévoir ee@mmander, pour la sécurité de toutes les partie
I'établissement en double d'une piéce écrite, llbumde caisse dont on peut se demander s'il doguctroit, étre
daté et signé par l'utilisateur, au moins pourldsats supérieurs a 5000 FF.

Le probleme de la preuve reste donc entier pouratdsts effectués par Internet: de papier , il eet @tre
guestion dans ces cas. Cependant, on peut espédiutilisation généralisée de la carte a pucelsi@rnet,

apportera une solution satisfaisante au problémpreleve. En effet, elle garde en elle-méme la prede son
opération et de son montant.

L’intervention d'un tiers certificateur indépendanthargé de contrélé I'accomplissement des tramsect
électroniques et d’en conserver la trace peut jaurer6le trés important dans le systeme probatdinesi la

désignation par les parties d’'un tiers certificatgui tiendrait son pouvoir des parties et nonalél, serait une
sorte de « notaire électronique ».

La meilleure solution reste I'emploi systématiquacdusé-réceptions électroniques ; la création déritable
formalisme électronique pourra renforcer la vaiditun systeme reposant sur I'absence de papier.

Adressé a I'émetteur du message, I'accusé-récefptigrermet de s’assurer que le message est arril@stination
(s'il est acheminé par l'intermédiaire d’'un tiersvant vérifier qu’il a bien été recu par I'émettguil donnera
toute certitude aux parties sur le bon fonctionngrde la communication. Ainsi, I'émetteur sera pggt contre la
mauvaise foi du destinataire, qui ne peut répudiegception effective du message et réciproquement
L’'accusé-réception peut revétir différentes formesrotocolaires (procédure intégrée a un protocoée
communication), impliquer le contrdle quantitatfsdmessages (réception d'un message de x octets)clore un
code secret avec signature électronique (notampmunt certains types de transmission comme les tipgsa
bancaires et boursiéres). Outre, le fait d’étadmim existence, le systéme de I'accusé-réceptiangiat’établir la
date d’envoi du messakfe

1.3.2 Avant-projet de loi relatif a I'adaptation du droit de la preuve aux nouvelles technologies

En France, un avant-projet de loi relatif & I'addioin du droit de la preuve aux nouvelles techrielgle

I'information a recemment été publié. Cet avantgira pour objet de réaliser une adaptation du deoia preuve

aux nouvelles technologies. En matiére civile diaslation de la preuve par écrit au papier, dangdture qui est

traditionnellement faite de l'article 1341 du codeil, slaccommode mal des évolutions technologgyjuei

conduisent de plus en plus fréquemment a la déraksétion des échanges. Méme si, la regle deitaguté de la

preuve par écrit a connu de nombreux assouplisgdenfeatamment, la jurisprudence a admis la validiég

conventions de preuve), des incertitudes subsistantadmissibilité comme preuve des messages téialsés

ainsi que sur la force probante.

Ce texte introduit d’'importantes innovations dansgioit de la preuve :

- nouvelle définition de la preuve par écrit, qui idew indépendante du support utilisé, et qui englaldes
documents électroniques.

- admissibilité comme mode de preuve de l'écrit égtue, auquel il attribue une valeur probante
particuliére, ainsi que la validité de la signatékectronique.

11 Article 1341 du Code civil
12 Article 109 du code de commerce

13 cass, Civ, 1, 8.11.1989, D.1990,p.369 reconnaitlguetause déterminant le procédé de preuve (#atitn concomitante d'une carte
magnétique et du code confidentiel), fait partis deits dont les parties ont la libre disposition.

14 |sabelle Pothier, « la preuve dans les transasfioanciéres a distance », revue banque, n°568]996.
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En effet, I'écrit électronique, afin d’avoir unelear probante, reste soumis a certaines exigenebs n’'est

reconnue qu’a condition que les moyens techniqtibsés donnent des assurances aussi bien en aoncérne
I'identité de celui dont émane cet écrit et auquelentendrait I'opposer, que sur la bonne conservate ce
dernier. Par ailleurs , I'avant-projet reconnapressément la validité des conventions sur la greuv

La reconnaissance et l'efficacité du document édetjue comme mode de preuve serait privée de fpurteEe

pratique si elle restait subordonnée a leur sigeananuscrite, apposée de la main méme de sorrautavant-

projet apporte donc une définition de la signatgue peut étre admise sous forme électronique atiggdes
conditions qu’elle doit remplir ( usage d’'un proses fiable et permettant d’établir le lien avectéasur lequel
elle porte).

Il ne préserve la prééminence de I'écrit suppopigraqu’en cas de conflit avec un écrit électroriagi dans la
seule hypothése ou les parties n’en auraient pagoo autrement.

L'utilisation de la carte de paiement sur réseaeriret pose le probléme de la signature électueniq

1.3.3 Question de la validité de la signature élecnique

La signature est en principe, un instrument qui@double fonction:
1. identifier les parties
2. authentifier le consentement des parties a étes Béivant les termes et conditions de leur cantrat

Elle s’entend habituellement d’une inscription msgrite.

La signature manuscrite peut étre définie comme inseription sous forme particuliére et consciegtéune

personne fait de son nom pour affirmer I'exactitutie sincérité de I'écrit et en assume la respatisab

Actuellement, il n’existe pas de définition de igrature en droit francais.

Le développement des techniques a donné naissanceauveau type de signature.

La signature électronique est une transpositioa,redéfinition de la signature par ses fonctionsoet plus par sa

forme.

La signature numérique s’accomplit par une procgdechnique. Il est donc, pour le moment trés diisinon

impossible de savoir si la signature numériqueitstdimme indication du consentement et comme preuve

Les cocontractants s’en servent donc a leurs risqupérils.

Les problémes soulevés par cette nouvelle formsgiature touchent:

- la validité du contrat : le contrat ne pourraitpes étre valide dans certains cas, les coconttagi@uvant
ainsi librement ne pas respecter leurs obligations.

- la preuve : cette forme de signature peut ne pifisesssomme preuve du consentement.

La signature électronique, sur réseau, est compbsdentrée d’'un code secret crypté. Elle n'es, pan I'état
actuel du droit, considérée comme équivalente &igaature manuscrite. En conséquence, ni la lolani
jurisprudence n’ont reconnu la validité de ce tgpesignature de fagon explicite. En principe, ppuun acte soit
valable en la forme, une seule condition est potgsignature.

Au niveau communautaire, une proposition de divecsur la reconnaissance de la signature électrerpegvoit
que celle-ci aura la méme force probante et vajerdique que la signature manuscrite. Actuelleméat
signature électronique ne bénéficie pas encoreeda@oonnaissance pleine et entiére.

Cette proposition de directive donne lieu a undagee audace juridique en affirmant un principe égéhde
reconnaissance de la signature électronique.

La proposition de directive considére que les Etagsnbres doivent veiller & ce que les effets jguds de la
signature (force exécutoire, validité juridique)swent pas contestésaud seul motif que la signature se présente
sous forme électronigue (art5-1).

La Commission pose donc un principe général denreissance de la signature électronique. En ééfetaleur
juridique de la signature est reconnue méme giglaature électronique ne repose pas sur un caittidigrée, ou
sur un certificat délivré par un PSC.

Au-dela de ce principe général, la Commission neefola valeur juridique d’une signature électroeiqu
lorsqu’elle repose sur kn certificat agrée délivré par un PSC qui satistaix exigences visées a I'annexe Il
(arts.2).

Dans ce contexte, la signature électronique a lleuval’'une signature manuscrite et elle est adbissiomme
preuve en justice.
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La signature électronique est donc I'équivalentadgignature manuscrite. Cette reconnaissance sigriature en
tant que preuve judiciaire est une innovation.

En effet, méme si, la force et la valeur de cettiye judiciaire (preuve parfaite, commencemenpréeive par
écrit) ne sont pas précisées dans le cadre du xarincipe d’admissibilité a des conséquenassimportantes
dans le droit interne des Etats membres.

En effet, les droits des Etats membres ne recosgrdipas la valeur juridique de la signature éedque. Ainsi,

en I'état actuel du droit frangais, la signaturecéonique n’est pas considérée comme équivalelatesignature
électronique. En effet, ni la loi, ni la jurisprude n'ont reconnu la validité de ce type de sigeatle facon
explicite, et donc les régles de preuve tradititieses’appliqueni®:

Il convient de préciser que la directive devra &mesposée dans les législations nationales dadglai de 3 ans,
c’est-a-dire avant le ler janvier 2001, suivantdispositions de l'article 12.

L’objectif de cette importante proposition de diree est d’aboutir & ce que le droit interne deat&Emembres
reconnaisse a la signature électronique la valerdigue d’'une signature écrite. Cette reconnaissagans
I'Union européenne et hors de I'Union permettra&trdsoudre une partie de I'insécurité juridique td@ssactions
électroniques sur Internet et I'investissement di@ssservices de commerce électronique connaitraifort

développement.

En conclusion, le probléme de la preuve de 'aatépt de I'ordre de paiement ne peut, en I'étatiglctle la
législation francaise, étre réglé que par convergixpresse préalable entre les parties.

1.4. Le statut applicable aux moyens et prestatiorde cryptage

Les systémes de paiement sur Internet reposandesuransferts de données électroniques, doiveat,rgpondre
aux impératifs de sécurité précédemment décritgsartdes outils de cryptage, logiciel ou matégel permettent
d’authentifier ou de chiffrer des transactions.

La cryptographie ou le chiffrement est le processles transcription d’une information inintelligiblpar
I'application de conventions secrétes dont I'eéfst réversiblE:

Cette définition générale inclut également les aigres numeériques qui constituent une des apmitsti
importantes de la cryptographie. Les signatures émigmes permettent de prouver l'origine des données
(authentification) et de vérifier si les données @é altérées (intégrité). Le chiffrement perm@mtade maintenir

la confidentialité des données transmises, et dasdctions financieres émises (par exemple, lenpait sur
réseau).

Actuellement, il existe deux grands types de cryrephie :

- la cryptographie symétrique : la méme clé estadtdi pour chiffrer et déchiffrer I'information.

- la cryptographie asymétrique : dans ce cas, l&ati6ur dispose de deux clés différentes (une diéque et
une clé privée). Il communique sa clé publiquew te monde. En revanche, il garde secréte sartéepet
lui seul pourra décrypter et lire le message daeclé privée. Cette application permet ainsi diass la
confidentialité des communications sur réseau duvussi, cette paire de clés pour étre utilisém af
d’authentifier I'émetteur du message. En effetséige de la clé privée, secrete, permet de véfifientité de
I'expéditeur.

Dans tous les cas, pour que la méthode de cryptigdiable, il est nécessaire que les clés detagg soient
sres, c'est-a-dire qu’elles doivent étre d’uneglogur suffisante (codage de la clé). En effet,idhilité du
systeme dépend de la puissance de calcul néceasagtre en ceuvre pour casser le €bde

15 Notons a ce propos que I'arrét de la Cour de Cassatirédicas» ( C.Cass, 1 civ, 8.11.1980, 1990,p.369 a reconnue de maniére
ponctuelle la signature électronique. On souligrigra cette reconnaissance n’est intervenue que wangirconstance d'espece ou les
parties avaient convenue contractuellement d'uaese de preuve, alors que I'affaire litigieuse eonait une transaction d’'une valeur
inférieure a 5000 FF.

16 article 28 de la loi 90-1170 du 29.12.90 modifiééfinit la cryptographie comme «toutesestations visant a rendre a l'aide de
conventions secrétes des informations ou signaaixsogn information ou signaux inintelligibles podes tiers, ou a réaliser I'opération
inverse, grace a des moyens, matériels ou logicmgus a cet effet ».

17 valérie Sédallian, « les problémes posés pamjaliion francaise en matiére de chiffrement > B8/4.
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En France, la cryptographie est soumise a une mégi&tion complexe et trés formaliste. La loi de
réglementations des télécommunications du 26 fullB968 et ses décrets d’application du 24 février 1998
autorisent I'emploi des procédés de cryptologiaténd 40 bits (cryptographie dite faible), toutiastituant au-
dela de cette limite un systéeme contraignant détddgs clés de chiffrement auprés d’'un «tiers adiaoce ».

Le 17 mars 1999 deux décrets et un arrété ont per#0 bits & 128 bits le seuil en de¢a duqueilisation de la
cryptologie est libre.

Une analyse succincte de ces textes fait appaittde systéeme de déclaration se substitue a delui
I'autorisation pour la fourniture, I'utilisation étmportation de matériels et logiciels offrant sarvice de
confidentialité mise en ceuvre par un algorithmet ¢lslé est supérieure a 40 bits et inférieurégaie a
128 bits.

Il convient de noter que l'utilisation et I'impotian des procédés de cryptologie sont soumis aad#an lorsque
ces procédeés n'ont pas fait préalablement I'objateldéclaration par le producteur, fournisseumaportateur.

En revanche, sont dispensées de formalités I'atibia et I'importation de matériels et logicieldraht un service
de confidentialité mise en ceuvre par un algoritioet la clef est supérieure a 40 bits et inférieuegale a 128
bits a condition d’avoir fait I'objet d'une décldien auprés du SCS®I par le producteur, fournisseur ou
importateur. Dans le cas contraire, la dispenséodralité est limitée aux produits dont la clé edérieure ou
égale a 40 bits.

2. LES SYSTEMES DE PAIEMENT

Aprés avoir posé les bases juridiques de notrexiéih, nous allons étudier les différentes soligtide paiement
électronique sur le marché, et analyser commees efipondent aux besoins des consommateurs. Bafis,nous
intéresserons aux conseéquences de l'arrivée deaoxientrants sur le secteur bancaire.

2.1. Les besoins

Sécurité, colt et facilité d'utilisation sont degteres fondamentaux de la réussite de la misela&cepd’'une
solution de paiement sécurisé sur Internet.

Une sécurité a 5 niveaux identification, authentification, intégrité desrh@es, non répudiation, et solvabilité.

- ldentification : Pour initier une transaction, il faut d’abord diéier les deux parties, I'acheteur (& cause du
risque de non-paiement) et le vendeur (a causésduer de non-livraison). Cependant, la confideiiales
informations du systeme de reglement s'avere iedisgble. En particulier, le commercant n'a pashaaitre
le numéro de carte bancaire de ses clients, saUeisseur de service de paiement (tiers de cardjatui
fournit une attestation de paiement en bonne etfduee. Réciproquement, ce dernier ne doit pas étre
renseigné sur le détail des achats des clients.

- Authentification : La transaction électronique doit étre auth@gifEn effet, pour étre certain de la volonté
des parties, il faut vérifier que les parties sb@accord sur les termes du contrat (caractérsscdu produit,
qguantité, prix, délais de livraison...).

- Intégrité des données il est ensuite nécessaire de s’assurer quenfesmations concernant le paiement
seront bien transmises dans leur intégralité samtifivation par un tiers.

- Non-répudiation : le principe de l'irrévocabilité du paiement garame commercant du paiement de la
transaction.

- Solvabilité du client: Pour étre certain d’étre payé le fournisseut déiifier la solvabilité du client, ou les
banques doivent garantir le paiement (par une assarusqu’a un certain montant).

Le rapport colt / sécurité : cet enjeu est particulierement important pounié&so-paiements. En effet, le colt de
transaction pour des paiements par carte bancéaessite des transactions d'un montant suffistart donné la
commission fixe minimale de cing francs prélevéelea organismes émetteurs de carte tels Visa aidvizard.

18 Article 17 de la loi, JO du 27 juillet 1996
19 pécrets n°98-101 et n°98-102 du 24.02.98 ( JO248) complétés par six arrétés du 13 mars 1998.
20 service Central de la Sécurité des Systémes dfrztion
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L'utilisation doit rester simple : afin de toucher une cible d'utilisateurs la plugy&apossible, il est nécessaire
que le systéme de paiement soit simple d'utilisatlees systemes répondant le mieux a ce besoincsomt qui
sont transparents pour l'utilisateur, c’est-a-doeux intégrés d’origine aux navigateurs (exempl&SL ou
Microsoft Wallet), au contraire d'approches proir@s, ou il est nécessaire d'installer au préalab logiciel
spécifique (ex: Kléline), un périphérique, ou ercde saisir de maniére répéetée de longs mots de.pas

Les solutions actuelles de paiement électroniqueépendent que partiellement & ces besoins, eentetbuvent
I'accent sur un point particulier, en négligearst &itres. En particulier, les approches proprigsainettent, trop
souvent, en avant la protection contre le risqupidgage pour masquer d’autres problemes, comrmentgplexité
de leur mise en ceuvre, ou encore le manque damérabilité entre eux.

2.2. Les trois grandes catégories de systémes déspaent

Malgré la diversité des solutions existantes, nawsns essayé de les regrouper a partir des troégarées
suivantes : la monnaie électronique (monnaie Vigu@orte-monnaie électronique et porte-monnaitugl), les
paiements électroniques sécurisés par carte ban¢8BL, SET et C-SET), et les paiements par chéque
électronique.

2.2.1 Monnaie électronique

Selon la Banque des Reéglements Internatiofaube concept de monnaie électronique se définit mem
correspondant aux systémes électroniques de dépités de valeur monétaire en possession du camsoeur
qui les utilise pour effectuer des réglements. §stemes peuvent étre matérialisés sous deux forlmesonnaie
virtuelle, et le porte-monnaie électronique ouueit

Alors qu’avec une carte de paiement classiqueglbét du compte intervient aprés la transaction dees types de
monnaie électronique reposent sur des systemeg2gaipment (préalablement & une transaction, wserve de
fonds préalable doit étre constituée). Dans ledeals monnaie virtuelle et du porte-monnaie virtleeréserve de
fonds est stockée sur le disque dur de l'utilisatéandis que pour le porte-monnaie électroniqule, est
matérialisée par une carte. Le porte-monnaie @éeicfue se distingue donc par ses usages multiplesqu'’il
peut étre utilisé sur Internet et dans la “ vidlege

La Monnaie virtuelle : les cyberbucks (Digicash)

Fondé en 1990, Digicash est un pionnier dans leldppement de mécanismes de paiement électronppues
des réseaux ouverts et fermés. L'approche de Bilgicansiste & émettre des piéces virtuelles, Mibsrbucks",
qui sont des jetons encryptés correspondant a digdsumonétaires qui sont stockées sur le disqueddu
I'utilisateur. Cela nécessite pour les utilisatelicmiverture d’'un compte aupres d’'une banque iéil ainsi que
I'installation d’un logiciel spécifique permettatieffectuer des transactions.

Lorsqu'un client effectue un achat, le logicielpdggement préléve les pieces virtuelles nécessatdss transfere
au bénéficiaire. Celui-ci les envoie a Digicashj aérifie les numéros de série et confirme le pa&etnLa

particularité de ce systéme est de garantir 'amatydu payeur, le destinataire des fonds étanteeanche

identifiable par sa banque lors du traitement dealasaction.

Les piéces virtuelles ne sont pas reliées a un mhbgncaire, mais a un établissement bancairer(e@améere des
chéques au porteur) qui en garantit la conversigthange de ces piéces entre internautes estpalssible, sans
gue l'on puisse déterminer d'ou elles proviennent.

Cet instrument de paiement comporte trois risquaguns : la création de faux cyberbucks, le blamehit de

capitaux, et la faillite de I'émetteur. En effebntrairement aux autres moyens de paiement en, logitee monnaie
est anonyme, les transactions ne sont donc paxbtes;

De plus, le risque de faillite de I'émetteur estlréux Etats-Unis, suite au rachat de la Mark TwRank par la
Mercantile Bank, I'argent électronique de Digicaslest plus commercialisé. En effet, les résultatscette

expérience ont été jugés non rentables par le mepre Toutefois, I'expérience initiée par Digicash poursuit
dans de nombreux pays européens (Suéde, Allemeigiya,

21 "implications pour les banques centrales du d@mment de la monnaie électronique”, Rapport de la @Rdbre 1996.
22 |nternet Professionnel, n°24, Octobre 1998, p.79.
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Le Porte Monnaie Virtuel (PMV)

Le Porte Monnaie Virtuel (PMV) est un logiciel qpeérmet de stocker sur le disque dur d’un ordinatesrpiéces
digitales représentant un pouvoir d’achat issuadeohstitution préalable d’une réserve de fondos&p dans un
établissement de crédit.

Le PMV est alors débité au fur et a mesure destachaclient. Ce systéme est utilisé notammenkpéine2s et
Cybercash.

Ces solutions opérationnelles sont propriétairespmplexes a mettre en ceuvre (un logiciel spégfidoit étre
installé sur le poste de I'utilisateur et du manchaPar contre, elles permettent de gérer deomigiements, des
reglements en plusieurs devises pour le commerearde garantir l'identité réelle des parties eéspnce (le
risque de faux vendeurs disparait), et surtoubllzabilité des clients (car c’est un systéme deaigment).

Le Porte Monnaie Electronique (PME)

Le Porte Monnaie Electronique (PME) est une camgckoprocesseur dont la mémoire est créditée gauvoir
d’achat constitué par une réserve de fonds préatabit déposée dans un établissement de crédit. I€strve est
débitée a chaque achat indépendamment de la banque.

Il existe actuellement sur le marché de nombreutepmonnaie électroniques dont certains ont défdasstéde de
I'expérimentation comme Protéhen Belgique, ce qui n'est pas le cas de Mondexreyleferré®, ou de Pas3é
en France. Le succés de Proton est essentielldoeait avec 4 millions de cartes en circulation,28t 000
terminaux installés. Cependant, ce systéme pouapitiement s’imposer en Europe ; 30 millions deesaont
déja été commandé&8par des fournisseurs de service de paiement éfrsng

Les avantages de cet instrument de paiement sdtiplesi : il assure la sécurité des transactioasigde cadre de
I'utilisation d’un support physique, la carte a pudl supporte les micro-paiements, il est sinpletiliser, et ses
usages sont divers. Il peut étre utilisé dans & réelle pour payer des petites dépenses et paurtres
applications (carte de sécurité sociale, de fiélgtitacces a des batiments...), ainsi que sur Irtterne
Cependant, comme il nécessite I'utilisation d’'untéeir de carte (pin-pad), ces porte-monnaie éleicioes ne
sont pas encore expérimentés sur Internet. Tostd&s constructeurs d’'informatique prévoient detdgrer aux
claviers des futurs ordinateurs.

2.2.2 Les paiements électroniques sécurisés par tmabancaire (SSL, SET, et C-SET)

En France, il convient d’opérer une distinctionrerles cartes de paiement, les cartes de retrégseatartes de

crédit réel.

- Les cartes de paiement (ou carte de débit), faervianir deux ou trois partenaires qui sont I'ématt le
fournisseur agréé et le porteur de la carte. Léeporde la carte peut retirer des espéces dari3ABset les
GAB?29 mais peut aussi régler les fournisseurs (commesgrmprestataires de services) liés a I'émetteur.

- Les cartes de retrait offrent un service minimugluicde pouvoir débiter un compte bancaire en deles
heures d’ouverture des guichets, c’est-a-dire aupes GAB et DAB. Ce ne sont pas des instruments de
paiement.

- Les cartes de crédit permettent a leur titulai@btEnir des lignes de crédit utilisables en temantpte d’'un
certain plafond.

23 www.kleline.com Il est important de préciser quilite comporte deux systémes de paiement : uremennaie virtuel (pour les
micro-paiements), et un systéme de paiement pte bancaire (pour les achats plus importants).

24\www.cybercash.com
25 \www.proton.be
26 \myww.mondex.com. Le transfert de porte-monnaieréepmonnaie demeure en test.

27 Le “ passe ” de la RATP, qui donne accés au métau RER, est actuellement testé comme porte-moréadtronique a Noisy-le-
Grand.

28 . proton.be/fr/commercant/proton/index.htmi
29 Distributeur Automatique de Billets (DAB), Guichetitdmatique de Banque (GAB).
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SSL

Sur Internet, la plupart des transactions sontefletment réglées par carte bancaire, moyen de paiem
traditionnel utilisé dans la vente a distance. Xlse& deux catégories d'utilisation de SSL, avec sams
intermédiaire.

Dans sa version standard, c'est-a-dire sans intéaire le consommateur communique le numéro elale
d'expiration de sa carte bancaire au marchand ésypar le protocole SSL (Secure Socket Layer). Akaviter
que les numéros de carte bancaire soient stockde pammercant, des intermédiaires ont créé desisos de
paiement, fondées sur ce protocole, dont I'objexditf de gérer le réglement entre le client et mmercant.
L'avantage principal de ces solutions comme Pay8itieS0et Télécommerce (France Télécom), est de vérdier |
solvabilité du client en interrogeant le réseautdiasation des cartes bancaires.

Cependant, ce systéme de reglement présente umgtéé&ommaire. En effet, la version d'exportatibars des
Etats-Unis) de ce dernier était limitée a une lewgude clé de 40 bits jusqu’en janvier 1999. Orexiste
actuellement des boitiers capables de casser éeslel56 bits dans un délai de 2 heures max#hin fait, le
manque de sécurité de ce type de solution ne résidedans la longueur des clés de cryptage. Laterdes
banquiers n'est pas que le numéro de carte satédors d'une transaction. D'aprés G. DALIGAULEwopay, il
existe deux risques majeurs. Un pirate peut pan@rgénérer un numéro de carte qui correspond grain
numérd?, ou s'introduire sur les serveurs insuffisammeatqgés des petits commercants (parce qu'ils pasita
capacité financiere de le faire), et récupéreridéss de vrais numéros de carte.

De plus, comme le commergant est dans l'impogsihilauthentifier son client a distance, celui-@utpcontester
ses achats effectués par carte bancaire. Dansscéachanque doit rembourser le client et le congardr doit
rendre I'argent. Ainsi, le fait de vérifier la sahilité du client ne prémunit pas le commercantrmeole risque de
non-paiement.

SET

Le systéme SSL n'offre aucune assurance quarteatiié du commercant et du client. C'est pourglsieurs
sociétés américaines (Visa, MasterCard, IBM, Netsca) ont développé le protocole SET (Secure Elaatee
Transaction) afin de sécuriser a moindre codtreasstictions par carte bancaire sur Internet. Ligsysrepose sur
le chiffrement des informations transmises (comrB&)Smais il délivre également des certificats tiaaticité
des transactions électroniques. Le client doitat@tsaisir ses coordonnées bancaires a l'aide pdagramme
annexe (plug-in) se greffant sur son navigateur.

Il envoie ensuite le fichier a I'organisme qui géeecarte, lequel lui renvoie une clé de cryptégsin, le client
envoie cette clé au commercant qui vérifie sa itéliduprés de la banque. Avec ce type de soluéarsgue de
faux vendeur ou de faux acheteur disparait, caotemercant et le client doivent s'enregistrer avbaffectuer
des transactions. Cependant, la sécurité de SET &e mise en défaut en s'attaquant aux ordirmatdar
consommateurs, car les clés secréetes sont stod&ssss.

C-SET

Afin d'adapter le protocole SET a la carte & pu@ndaise, et d'apporter un niveau de sécurité ghgsi
supplémentaire, le GIE Carte Bancaire a mis autp@iprotocole C-SET.

A titre de comparaison, il est important de préciee grace a l'utilisation de la carte a puce @gldae de la piste
magnétique, le taux de fraude sur les cartes bascast en France le plus bas du monde : 0,02%atesactions
contre 3 & 4% aux Etats Unis.

30 | es systémes Payline et SIPS sont assez sembldbleslisent le protocole de cryptage SSL poanvoi des données bancaires, qui ne
sont pas exploitées par le marchand lui-méme, paisun serveur de paiement géré par Experian (Rayét Atos (SIPS). A chaque
transaction pour Atos, ou sur demande pour Expeléaserveur de paiement interroge le réseau barieaire pour s'assurer de la validité
de la carte, et de la solvabilité du client.

31 Drapres C. HUITEMA, conférence de I''SOC France, v, 6 au 9 janvier 1999.
32| a contrefagon est beaucoup plus facile sur leterar les solutions de paiement usuelles ne siéeespas I'utilisation d'un support de

carte physique. En effet, pour réaliser ce typeaidgrefacon dans une boutique ("réelle"), cela ssitarait d'encoder et d'embosser de vrais
visuels de carte.
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Le principe de ce systéme est simple. C'est laspasition de la procédure classique de paiementcade
bancaire: le client insére sa carte & puce dankateur (relié ou incorporé a l'ordinateur), le neon de la
transaction apparait alors sur l'afficheur du lectde client entre son code confidentiel a quathéfres
(vérification du code par la puce), une demandetafesation est déclenchée, puis apres confirmaléticket est
edité.

Les avantages sont nombreux : les achats sontssigmé&lient n'est pas lié a un ordinateur parigcu{car la
seécurité du systéme ne repose pas sur le stockagkesl secretes), et la banque n'a pas a diffasesdrtificats
d’authentification comme c'est le cas pour SET.

L'inconvénient principal est le méme que celui dutp-monnaie électronique: I'utilisation d’un lestale cartés.

Par ailleurs, C-SET reste compatible avec SETerhpt d'effectuer des paiements en France etraniyr grace
a la mise en place par le GIE Carte Bancaire édwice traducteur entre SET et C-SET.

Le niveau de sécurité de C-SET est tel que, paurclents francais dotés d'une carte a puce, lengit du
commercgant peut étre garanti par sa banque (elégarantie commergant"). Pour les clients intéomaiux, on
distingue deux cas de figure. Soit le client wtili;n systeme compatible avec SET, et dans ce casrimercant
bénéficie d'un régime intermédiaire entre "la gaeacommercant” et la vente par correspondance.l&alient a
une carte a puce, et a un compte dans une banqueilpe une solution similaire & C-SET (niveau siurité
analogue). Dans ce cas, les promoteurs de C-SE®ipré de définir une réciprocité de garantie comgauet pour
offrir une garantie de paiement.

En plus de la sécurité physigue qu’offre la pudle, dispose d’'un avantage comparatif importantrpgport aux
cartes a bande : sa capacité de traitement etlcld.dan effet, si 'on compare sa puissance deutal celle d’'un
ordinateur (PC), elle a actuellement les perforraagian processeur 386 d’Intel, et il est prévu fe’atteindra
celle d’'un processeur 486 d’Intel a I'horizon danl’2008%. De plus, son systéme d’exploitation actuellement
propriétaire va s’ouvrir au monde Jé&¥dJavacard), et permettre a n'importe quel dévedapm’imaginer de
nouvelles applications, financiéres ou non.

Tous ces avantages expliquent pourquoi certains gggnt beaucoup de porteurs de cartes, tels/Augidterre

ou |'Allemagne, s'équipent en cartes a puce esagent l'utilisation de C-SET.

2.2.3 Les paiements par chéque électronique

Le chéque de banque se définit comme un écritquprel le tireur donne I'ordre au tiré (banque abk$sement

de crédit) de payer a vue une somme déterminéardrd’ du bénéficiaire. C’est un titre de banqueoniple a

ordre. Le chéque électronique est la transpostierce mécanisme dans un environnement dématériabsé
représentation du cheque ne se fait plus sur stuagier, seules les informations relatives au ahésont

transmises comme dans la plupart des systemeswgeosation interbancaires.

En général, le client envoie I'ordre de paiementammercant qui le présente a I'organisme émettewrhéque

électronique afin de l'authentifier et d’en effestua compensation. Les informations relatives laégoe et au
bénéficiaire sont alors transmises au systeme dgeuasation interbancaire. Ensuite, la procédureden de

transfert de fond, entre les comptes est analogadiexd’un “ chéque papier .

Les deux avantages principaux de ce systeme rési#ms les qualités intrinseques méme du chéqupieau
s’ajoute le bénéfice d’'une compléte dématérialisati

- le mécanisme de paiement des cheques est bieprisopar le grand public, qui l'utilise majoritament en
France.

- les chéques sont potentiellement moins chergymoent pour les commercgants, car il N’y a pas dengesion a
payer comme pour les transactions par carte.

Toutefois, cet instrument de paiement est loinidegrles autres solutions de paiement sécurisé aiemna de
développement du commerce sur Internet.

33 0n peut espérer que les lecteurs de carte a mureopt lire & la fois les cartes bancaires ePIREE.

34 Drapres Gemplus, conférence IR sur les “ Cartep@nées ”, Paris, 1998.

35 'avantage essentiel de ce langage de programmatibsa “ portabilité ”. En effet, les logicielsnstruits sur des langages classiques,
comme le C, sont utilisables par un type particuiermachine (PC sous Windows 95 par exemple). Asrea, bn programme pour une
machine “ virtuelle ", et c’est ensuite I'ordinategu’on utilise qui traduit le code de la machineuelle dans son propre langage. Ainsi, des
applications existantes en Java (applications §irkgias pour PC par exemple) peuvent déja fonctiosunedes Javacards.
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2.3. Les stratégies des acteurs du e-commerce enti@@® de paiement

Afin d'analyser les stratégies des acteurs du canenélectronique, nous établirons tout d'abord ienbdu
marché frangais, puis nous étudierons les conségaete |'arrivée de nouveaux entrants sur le seloéencaire.

2.3.1 Un marché fragmenté

Afin de dresser un état du marché frangais, nouss remmmes référés a I'annuaire le Web Marcfandi

répertorie les sites frangais de commerce élecfueni

En aolt 1998, sur les trois cent quarante troessieb francais, seulement 40% autorisent uneattoa en
ligne intégrale, et un tiers d’entre eux n’offrecane sécurisation. Pour les deux tiers restantgpartition entre
les systemes de paiement est la suivante :

- 39 % pour SSL (sans intermédiaire, via un logideekerveur Web)

- 10% pour Payline

- 5% pour Kléline

- 3% pour C-SET

Cette étude montre tout d’abord que le marché &ianest tres fragmenté, puisque le leader desicatutie
paiement SSL n'en représente que 39%, et que &sequrincipales solutions ne totalisent que 57%sgtgutions
existantes sur le marché.

Tout d’abord, on peut se demander pourquoi SSL demncore le marché francgais, malgré les insuffissude ce
systéme en matiére de sécurité. Cet état est @iardisons : il est simple a utiliser, et les eptises hésitent a
investir dans une technologie qui n'est pas enaarstandard (on a un effet de rendement croissadojtion).
En revanche, le faible pourcentage obtenu par C-S&dplique par le fait que cette solution n’estagustade de
I'expérimentation.

De plus, la position des solutions de paiement denslassement ne dépend pas uniquement de laégdelces
systémes mais également du role de prescripteujogeat les sociétés de services informatiquesotmment
celles qui hébergent des sites Web. Par exempt, &% sites marchands hébergés par FranceNet éfétéor
SIPS a PayLine, le plus souvent sur la recommandale la société de service ayant réalisé le aives que ces
deux solutions sont équivalentes en terme de s&tiom et de services offerts.

D’autre part, on observe actuellement un dévelogmerdes approches fédératrices (SET, C-SET, opddss

monnaies électroniques) par rapport aux approchmwiptaires (comme Kléline, CyberCash, ou Digi¢aske

retournement de tendance a plusieurs origines. d'abbrd, la nécessité de définir et de promouwmnistandard a
I'échelle internationale. Ensuite, I'importance diegestissements a réaliser dans un tel projett ldorentabilité

est incertaine et lointaine. Enfin, I'arrivée dedktisoft sur ce marché avec sa proposition de stdndéin de

toucher une commission sur chaque transactiorfrayéfles fournisseurs de service de paiementet iacités a
s’unir d'avantage. Cependant, ces approches fét&sin’ont pas encore dépassé le stade de I'empatation.

Ce retournement de tendance pose le probléme dealélité des approches propriétaires, lesquellest s
handicapées par la difficulté d’'atteindre une maggieue d’utilisateurs, et par la complexité daid mode de
fonctionnement. En effet, tant qu’une solution déement n'a pas été adoptée par de nombreux cliegta peu
d’intérét pour les commercants de la choisir. Eeigement, si le moyen de paiement est proposérpéaible
nombre de commercants, les clients sont peu endlingiliser ce type de solution compliquée (un dagi
spécifique doit étre installé). Cela pose le protdédes externalités de réseau. On peut citer I'pkede Kléline
qui rencontre des difficultés d'implantation a tagtger.

36 wwww.web-marchand.com
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2.3.2 Conséquences sur le secteur bancaire

L’Internet est pour les banques une source de esai d’opportunités. L'arrivée de nouveaux ensraotr le
marché des moyens de paiement remet en causedsitiop. Dans le but d'analyser I'impact de cetiavelle
concurrence, nous aborderons tout d'abord les xemjeur le secteur bancaire, puis le probleme deréation
monétaire.

Les enjeux

Les enjeux du paiement sur Internet sont de tnaiges : stratégique, marketing et technologiqueat&gique car
les systémes de paiement sur Internet remettecaese la position des banques et a ce titre agpardicomme
une modalité privilégiée d’entrée sur ce marchér gies agents non bancaires. Marketing car le nauvesle de
servuction gu’ils définissent correspond a de nauxepositionnements fondés sur de nouveaux moyens d
paiement pour les clients en méme temps que I'adiguavec les solutions de paiements existantesnenla
carte bancaire. Technologique parce que les irpgestients nécessaires sont d’abord technologiquasivent
étre compatibles avec les systémes actuels de e@aiemter-bancaires pour permettre les opératioas d
compensation et de reglements entre systemes.

a) L'enjeu stratégique

L'impact d’Internet est de deux types : il modifes relations existantes avec la clientele, soikesrrenforcant,
soit les détruisant et il modifie les compétenaaguises des personn®lsL’obtention de la masse critique en
termes de clients, nécessaire pour rentabilisesysteme de paiement, requiert une analyse critigua stratégie
actuelle et future. Il faut du temps pour que cetésse soit atteinte et elle requiere un suiviili&a

Internet apparait ainsi comme un moyen privilégiérges nouveaux entrants d'accéder au marché giestaon
des moyens de paiement. L'avantage concurrentigl gtee fondé sur la possession d’'un réseau, aocds a la
clientéele ou la connaissance de la clientele. Grargrants ne sont pas faciles a identifier eronades sources
multiples.

Cependant, nous proposons de les regrouper erequeégories :

1. Les entreprises (en particulier les SSlI, et lesaigs de systemes de biIIetté’l%z Les ressources de ces
entreprises résident dans leur connaissance texdigok et de I'industrie, ainsi que dans leursti@ta.

2. Lagrande distribution : leurs ressources sonfaleds importants, la possession de réseaux, leuraissance
des clients et I'accés a ces derniers.

3. Les gestionnaires de réseaux E.D.I. : les gestiommae réseaux E.D.l. sont des concurrents petentis

maitrisent les infrastructures et les informatioinsulant sur le rése4l. C'est 1 que réside leur avantage.

4. Les fournisseurs d'acces a Internet ou de contenungernet: l'avantage concurrentiel des foueuss
d'acces réside a la fois dans l'acces et la casarais de leur clientéle d'abonnés. En revanchfuesisseurs
de contenu essayent de créer des points de pasdégeensables pour les internautes, les "portédisémple
: un moteur de recherche, ou encore une communéaitélle), et proposent sur ces sites de nombreux
services. Leur avantage s'appuie sur la connaigsdes utilisateurs de leurs services. Certainesuzn
cherchent d'ailleurs & devenir des fournisseursatigenu. Par exemple, UFB Locaball, filiale de Pasia
développé une communauté virtuelle destinées alixstries graphiques. L'objectif de cette initiatest de
devenir le plus rapidement possible le site dereéige de cette filiere professionnelle, en propbsases
membres des services d'informations gratuits, @tsactionnels (bancaires ou non). Les communautés

37 ABERNATHY W.J., CLARK K.B., “ Comment établir une cagtratégique des innovations dans un secteur irelLi5t1988, Culture et
techniquemars, n°18.

38 | e probléeme de la masse critique renvoie aux eatités de réseaux indirectes. La masse critiquelielets a atteindre est d'autant plus
importante que les codts fixes sont élevés. Liatitiour un client est fonction du nombre de cligatal qui joue sur les services proposés.
On pourra aussi distinguer entre I'effet de paalix équipements disponibles et I'effet de cont#naux services proposés.

39 On peut citer I'exemple la RATP, qui cherche & ueeter son systéme de billetterie. Dans ce bute eiciété teste actuellement une
carte a puce, appelée "Passe”, comme moyen dedleoptyur passer les portillons automatiques etdsaca son réseau. Cette carte peut
également servir de PME.

40 yne des fonctions offertes par les réseaux Ed3tlle stockage des messages sur un site difféeshémetteur et du récepteur pour
conserver une trace du message.
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virtuelles apparaissent ainsi aux entreprises egiont initiées ou fédérées comme le moyen d'irestawne
barriére a I'entrée pour un type de marché.
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Tableau 1 : Les nouveaux concurrents des banqudersées marchés

MARCHES
FONCTION Les entreprises Les ménages
Gestion des moyens @&estionnaires de réseaux E.D.Grande distribution
paiement SSll
Fournisseurs d’accés ou de content

L'étude des nouveaux entrants sur le marché desl#og des moyens de paiement montre que la camgrest
plus vive sur le segment de marché des ménagegaHitulier pour les micro-transactions, de nombesu
solutions de porte-monnaie €électronique sont erpiées actuellement (une vingtaine en Europe)sg@#émes
fondés sur des cartes a puce, mais sur des standidfierents sont incompatibles entre eux. Cettmpztition

amene chaque entrant & proposer sa carte, alorpsfeenent, pour améliorer la rentabilité de cesesail est
nécessaire d'y loger des applications multiplesa @Gécessite la conclusion de partenariats ensecteurs. On
assiste d'ailleurs actuellement & un début de cgamee entre les systéemes de PME, mais plutot/$oysision

des pouvoirs publics.

BN

Un autre enjeu majeur est lié aux pertes commesiglbies par les commergants a cause du manque de

sécurisation des transactions. En effet, commedesmercants n‘ont pas encore la possibilité difienteurs
clients, ces derniers peuvent contester leurs agiat carte bancaire. En Europe, 47% des litigesdila carte
bancaire concernent Internet, alors que ce média pdins de 1% des transactions par tar@ela n'inquiete pas
les banquiers pour deux raisons. D'une part, pguwedes litiges portent sur des petits montantdaeitre part, car
le risque est assumeé par le commergant. Les basqtherchent donc juste a minimiser le colt deetnant des
réclamations. C'est pourquoi certaines banque$mage du Crédit lyonnais, préférent automatisetype de
procédure sans veérifier la bonne foi du client. iégolution de ce probléme revient a se demander dyui
commercant ou de la banque, doit assumer le ridgummn-paiement.

La réponse a cette question est vitale pour leldggement du commerce électronique. Le "Livre Bldecla

CEB*2" affirme que pour assurer la sécurité d'un systdmpaiement, les organisations qui exploitersyseeme
(banques, opérateurs de carte...) doivent avoirdparesabilité Iégale et financiére des erreurs efalblesses du
systeme.

Enfin, pour la France, un enjeu spécifique est éeelbpper l'usage des cartes a puce dans la "sile'r@t sur
Internet, afin de préserver et d'exploiter l'ursde rares points forts dans les technologiesrderthation (T.I.C).
Rappelons que Gemplus est le leader mondial darcahtes a puce.

b) L'enjeu marketing

Les enjeux marketing sont importants. Internetgmésun risque tres grand de banalisation de €affrs moyens
de paiement. La gestion des moyens de paiemeimteunet correspond & un mode spécifique de saoruqui
remet en cause les stratégies traditionnelles degues. De plus, afin de différencier, les gesames de cartes
bancaires comme Visa ou Mastercard mettent en plese@ccords de cobranding avec des "portailsa &isorti
en février dernier, une carte de crédit Visa-Yat@ette carte est diffusée par le spécialiste amiéraes cartes de
crédit First USA. Elle donne également acces gpdegrammes de fidélisation auprés de certains aydb@hands
(comme Amazon, CD Now...).

c) L' enjeu technologique

L’évolution rapide des T.I.C. et leur traduction @& nouvelles applications nécessitent qu'on réfée a leur
intégration a I'existant. A I'image du secteur k=re, il est clair que des accords entre fournissda service de
paiement sont nécessaires afin de permettre deatmms de compensation et de réglement entreifi@&ahts
systemes de paiement.

41 . Maussion, "Le cybercommerce pousse a la fraudgération, 4 mai 1999.
42 ehusiness-europe.com/Public/CEE/Chapitre9.html
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Cela suppose que ces acteurs s'entendent au miesanormes techniques a respéétéformats de donnée des
informations transmises, sécurisation, logicielgns le cas contraire, il y a un risque d'émiettendel systéme
de paiement national. On peut observer ce phénoxigme certains pays ou les cartes bancaires (satfagce
grace a l'interbancarité) sont cantonnées a degsispécifiques.

Le probléme de la création monétaire

Lorsqu'on s'intéresse a la monnaie électronigué |@ipossibilité pour des agents économiques inandiers d'en
émettre, tres rapidement se pose la question de#ion monétaire. Dans les économies de marohédier, le
régime monétaire repose d'une part sur le coued &dorcé de la monnaie, et d'autre part surdatmn de cette
monnaie par les institutions de crédit, lesquedlest contr6lées par la banque centrale (par desnigines de
réserves obligatoires et les taux directeurs)equpréteur en dernier recours.

Tout d'abord, il convient de définir & quel momént a création monétaire. Dans ce but, on peudpsiger sur
'exemple des cartes privatives du commerce (ldecBass de Carrefour, la carte Cofinoga commune aux
Nouvelles Galeries, aux Galeries Lafayettte, eBalY, la carte Kangourou de la Redoute, etc.). &isesont
utilisées comme des instruments de paiement, agsscae créent pas de la monnaie. En revanchertia gha
moment ou il y a un crédit, il devient difficile déstinguer cette opération de la vraie monnaie.

Il en est de méme pour la monnaie virtuelle. Siecatonnaie est adossée a la monnaie scripturatairanc'est-a-
dire lorsque l'ouverture d'un compte en monnai¢ueile nécessite pour contrepartie un débit sucdepte
bancaire du client, alors il n'y a pas de créatimnétaire sur l'Internet. Actuellement, les solsigproposées
reposent sur ce principe d'adossement. Cepentlast,possible que certains fournisseurs de sedaggaiement
électronique, en proposant des formules de crédiéues clients, se mettent a créer une quantiténdenaie
électronique supérieure a leurs dép6ts en monremealre. Dans ce cas, il y a alors création morétaies
conséquences directes sont la perte du controle cdeation monétaire par les banques centralds,retque de
faillite de I'émetteur, ce qui peut fragiliser Bemble du systéme monétaire d'un pays (risquensiygié).

Afin d'éviter tout risque de faillite, il est nésasre d'une part que des accords de coopératiomlestfournisseurs
non bancaires et les banques interviennent (psuréiglements internationaux notamment), et d'quare qu'ils
aient I'obligation de détenir des disponibilitéffisantes pour honorer les demandes de paiemenéuidelients.

CONCLUSION

La multiplicité des offres et 'absence d’'un stamblae traduisent par un marché trés fragmente yd#aérses de
paiement électronique, dominé par SSL, et un cotepmnt attentiste des entreprises qui hésitentesiin. On
peut s’interroger sur les conséquence d'un tel ooment pour 'ensemble du secteur. Le risquegast des
solutions promues par les banques frangaises (CADABIET) ne deviennent jamais un standard.

Toutefois, il semblerait que SET, soutenu par lestéeurs de cartes Visa et Mastercard, de grarategules, et
des gestionnaires de réseau comme IBM puisse denagidement un standard pour les transactionssa te
carte bancaire.

Par contre, en ce qui concerne les micro-paiemdaignir est plus incertain. Le concurrent priatigles
approches propriétaires est le porte-monnaie élgicue, lequel est handicapé par l'obligation faitieclient de
posséder un lecteur de carte pour étre utilisénsemet.

Par ailleurs, un autre enjeu majeur apparait aduia convergence entre les solutions de paiene¢mts banque
électroniques. Le commerce électronique et la barsyur Internet sont actuellement traités comme stgsts

différents. En effet, les solutions de banque tadie via Internet se focalisent sur le fait detiouaux clients un
acces a leur compte au travers d'Internet (relev@dpte, virement entre deux comptes, achat/ventires). Or
il y a aucune raison qui justifie que les consonemett utilisent deux systémes complétement différesoir

Internet pour accéder a leur compte et pour réalise paiements électroniques.

43 La bagarre technologique oppose principalemerddes géants américains : Visa (avec la JavaCaldpsterCard (avec Multos).
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TYPOLOGIE DES SYSTEMES DE PAIEMENT ELECTRONIQUE

Catégorie Systéme de | Gestionnaire du| Sécurité | Mode de | Numéro de | Interro- | Révoca-
paiement systeme paiement | carte bancaire (gation en tion
stocké par | ligne (*)
Monnaie Monnaie virtuelle
électronique |Cyberbuck Digicash logicielle | prépaiement pas de stockage oli non
PME:
Proton Banksys matérielle| prépaiement pas de stockage nonnon
Mondex Mondex matérielle | prépaiemerft pas de stockage non npn
International Ltd
VisaCash Visa matérielle | prépaiement pas de stockage npn non
Passe RATP matérielle | prépaiement pas de stockage npn non
PMV:
Klebox (micro- Kléline logicielle | prépaiement Kléline non non
paiement)
Paiement par |Protocole SSL.:
carte bancaire|Logiciel de serveursans intermédiare logicielle| débit / crédi marchand non oui
web
Telecommerce France Telecom | logicielle| débit/ crégiirance Telecom oui oui
Payline Experian- logicielle [débit / crédifExperian- option oui
INTRINsec INTRINsec
SIPS Atos logicielle | débit / crédifAtos oui oui
Klebox Kléline logicielle | débit / créditKléline oui oui
SET Visa, logicielle |débit / créditpas de stockage oui non
Mastercard,|IBM
C-SET GIE carte bancaienatérielle | débit / crédipas de stockage oui non
et
logicielle
Paiement par |ChekFree ChekFree logicielle |débit / crédifpas de stockage oui non
cheque Corporation
NetChex Netl Incorporatefogicielle débit / crédifpas de stockage oui non

(*) du serveur du gestionnaire du systéme de pai¢me du réseau carte bancaire (pour les paiempatscarte bancaire)
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